
□接続するサイトやダウンロードするアプリは保護者に確認する。

□個人を特定される情報を書き込まない。

□知らない人と電話やメール、メッセージの交換をしない。

□他人の ID・パスワードを勝手に使わない。

《例》

犯罪やトラブルから子どもを守るために、フィルタリングの利用
とともに、日頃から家庭でのコミュニケーションをとり、子どもに
インターネットの危険性を教えることや、一緒に家庭のルールを
作ることが大切です。

　　　　　　　

女子高生等によるマッサージ、会話やゲームを楽しませるなどの接客サービスを売り物と
      　　　　　　　   する営業は「JK ビジネス」と呼ばれています。SNS 等では「簡単なアルバイトで高収入」

   　　　　　　　　　　　　 などの甘い言葉で青少年を勧誘する手口で確認されています。
      一見すると問題なさそうなアルバイトでも、客からの性被害に遭うケースがあり、とても
危険です。                  
　　　　　　　　　　　　

　

従来型の携帯電話は①、スマートフォンは①～③に対応するフィルタリングが必要！

平成28年にコミュニティサイト・出会い系サイトを利用して、
犯罪被害にあった子どもは……………………1,778人（全国）
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お子さんが安全にインターネットを利用できるようにするためには、
・スマートフォンの場合は、①、②、③の 3つのフィルタリングが必要となります。
・そのためには、保護者の方が、お子さんのスマートフォンに、直接フィルタリングソフトをダウンロード・
インストールする必要があります。携帯電話販売店に確認してください。
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オンラインゲーム

オンラインゲームのコミュニティで
知り合ったこの人、会ったことないけど
なんかいい感じの人だなぁ～♪ 2

今から
送るから
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なりすまし等、犯人は手の込んだ手口を使うことが
多く、子どもだけでは被害を防ぐことが難しいことが
あります。

ゲーム好きの広場
そういう場合、裸の写真を送らないと後で大変なことになるよ

私も前にひどい目にあったことがある…(´;ω;｀)泣
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絶対イヤ!!
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同じような目にあっている子も
いるんだ……
やっぱり裸の写真を送っておいた
方がいいのかも……

写真がまだ届かないけど
どうなってるんだ？
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ゲーム好きの広場
そういう場合、裸の写真を送らないと後で大変なことになるよ

早めに送っちゃった方が身のためだよ！決断しちゃいなよ！！

え～そうなの？！コワい！！！

うーん…
でもなぁ…

犯人は、他のユーザーに
なりすまして、画像を送ら
ないといけない状況を作っ
てくることがあります。

□下着姿や裸の写真は撮らない、撮らせない。

□利用料金や利用時間を決める。

□困ったことがあれば、必ず保護者にすぐに相談する。

□ルールを守れなかった時のルールを決める。

大阪府　大阪府警察

　　　　相   談   窓   口　　　　　　　　一人で悩まず、困ったときはまず相談を！

につながります。

大 阪 府 警 察

ウーマンライン

グリーンライン

につながります。

０６－６９４１－００３０

♯９１１０
※ 受付時間・・・平日９：００～１７：４５

阪

警察相談室
大阪府内からの電話は

につながります。

（なやむな）

性犯罪被害相談電話

最寄りの警察署
※ 警察署に直接ご相談下さい。

警察相談専用電話

大阪府内からの電話は

０６－６９４１－０１１０

♯８１０３

少年総合相談

０６－６９４４－７８６７

※ 女性警察官が対応します

（ハートさん）

大　阪　府　警　察

大阪府教育センターサチッコ（SAP子どもポートセンター）

受付時 ・・・ 日～日 日 １４：００～２０：００

民間団体・サチッコ （SAP子どもサポートセンター）

時

児 童 相 談 所

大阪府教育センター 「すこやかホットライン」

sukoyaka@edu.osaka-c.ed.jp



業務妨害、不正アクセス
など子どもによる犯罪も多発！！

こらしめてやろうと思って
　男子高校生は、ゲームを有利に進められる不正ソ
フトウェア「チートツール」を装った遠隔操作ウイ
ルスをインターネットにアップロードし、これをダ
ウンロードした者のコンピュータに感染させるなど
した。

自分の技術を自慢したくて
　少年は、中学・高校の生徒の成績などをインター
ネット上で管理するシステムにアクセスし、生徒の
名前や住所、成績などの大量の情報を不正に盗み出
した。

いたずらをしようと思って
　男子中学生は、インターネットの掲示板に「小学
校に小型時限爆弾を仕掛けた。子どもの大半は死ぬ
だろう」などと投稿し、小学校を臨時休校させる等、
業務を妨害した。

爆破予告などの犯行予告は重大な犯罪です。インター
ネット空間なら何をしてもよいということは絶対にあ
りません。

子どもが誘うのも犯罪です
　女子中学生は、出会い系サイトに「デートだけ
で高額なお小遣いをくれる方はいませんか。私は
14 歳です」などと書き込みをした。

刑法：威力業務妨害
（3年以下の懲役又は 50 万円以下の罰金）

IT スキルの悪用が社会を混乱させる犯罪行為となりま
す。

刑法：不正指令電磁的記録供用
（3年以下の懲役又は 50 万円以下の罰金）

他人の ID・パスワードを勝手に使って、システムにア
クセスすると、犯罪になります。

不正アクセス禁止法違反
（3年以下の懲役又は 100 万円以下の罰金）

出会い系サイトに異性を誘う書き込みをすることは、
子どもであっても違法です。

出会い系サイト規制法違反
（100 万円以下の罰金）

児童ポルノ、児童買春など
最悪のケースが全国で発生！！

犯罪被害 非　行

裸の画像を送信させられた

男子も被害にあっている 交際相手に裸の画像を拡散された

誘拐された

SNS で悩みを打ち明ける人の弱みにつけ込もうと、
理解者のふりをして接触することを手口とした犯罪被
害が発生しています。

未成年者誘拐被害

他人に見られて恥ずかしい写真や動画を送ってはいけ
ません。画像を一度送ってしまうと、回収が困難で、
取り返しのつかない事になります。

児童ポルノ製造被害

性被害にあっているのは女子だけではありません。
男子も注意が必要です。

準強制わいせつ被害

裸の写真や動画が友達に転送され、たちまち拡散させ
られるケースが発生しています。いかなる理由でも、
そのような画像を送ってはいけません！

児童ポルノ製造・提供被害

　女子中学生は、コミュニティサイトで知り合った
男性モデルになりすました男に、言葉巧みに誘導さ
れ自分の裸の画像を送信させられた。

　女子中学生は、話を聞いてもらおうと SNS でメッ
セージを送ったところ、メッセージを返してきた男
に「会いたい」などと言葉巧みに誘われて、迎えに
来た車で連れまわされた。

　男子中学生は、SNS で「女子中学生」と裸の写
真を交換したが、この「女子中学生」は大学生の
男がなりすましていたものであり、その男に「警
察や学校にばらす」などと脅迫されて男の自宅に
呼び出され、わいせつな行為をされた。

　女子高校生は、交際相手に求められて送らされた裸
の画像を、交際相手によって多くの同級生や別の学校
の生徒に拡散させられた。

　平成 28 年における児童ポルノ事犯の自画撮
り被害にあった子どもは 480 人（前年比 +104
人）であり、増加傾向にあります。そのうち約
7割がスマートフォンを使用してコミュニティ
サイトにアクセスしたことによるものです。

自分で自分の裸を撮って送信
させられるケースが近年増加！

注：典型的な適用罪名を記載。子どもは 18 歳未満の者をいう。

コミュニティサイト・出会い系サイトで
被害にあった子どもの数（全国）

　携帯型のゲーム機や音楽プレーヤーの
中には、無線 LANでインターネットに
接続可能なものがあります。駅やコンビ
ニエンスストアなど無線 LANが設置され
ている場所では、ゲーム機等もインター
ネットにつながります。このような機器
にもフィルタリングを設定し、保護者が
きちんと管理しましょう。

携帯型のゲーム機や音楽プレーヤーは大丈夫？
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